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SCOPUL POLITICIHI

Scopul acestei politici generale privind securitatea prelucrarii datelor cu caracter personal din cadrul SJU
BACAU este de a crea un mediu sigur si increzdtor, in vederea prevenirii si protejdrii Impotriva

e

securitdtii datelor cu caracter personal, In conformitate cu Regulamentul General privind Protectia
Datelor (GDPR).

Politica include reglementarea utilizarii internetului si a postei electronice, securizarea fizica a mediului
de lucru, respectarea reglementarilor privind securitatea fizica, instruirea utilizatorilor 1in
responsabilitatile asociate protectiei fizice a datelor cu caracter personal, mentinerea integritatii,

......

restaurarea datelor in caz de incidente, reglementarea utilizarii dispozitivelor electronice mobile,
stabilirea regulilor de acces la datele cu caracter personal si sistemele de prelucrare a acestora si
managementul continuitdtii activitatii privind securitatea datelor cu caracter personal. Aceastd abordare
comprehensiva are ca scop cultivarea unei culturi a securitatii datelor si Increderii printre angajatii
stitutier.

DOMENIUL DE APLICARE

Domeniul de aplicare al acestei politici include toti angajatii care sunt autorizati in prelucrarea datelor cu
caracter personal in cadrul SJU BACAU.

Prezenta politica va fi consideratd ca avand caracter general si se va aplica tuturor prelucrarilor efectuate
de SJUB , in calitate de Operator de date cu caracter personal.

DESCRIEREA POLITICII

Prezenta politicd are ca scop asigurarea integritatii, confidentialitatii si disponibilitatii informatiei si a
datelor cu caracter personal in cadrul SJU BACAU.

Prezenta politica isi propune asigurarea securitatii prelucrarii datelor cu caracter personal prin abordarea
a sapte mecanisme diferite:

e Securitatea utilizarii e-mailului si a internetului
e Securitatea mediului de lucru

e Copiile de siguranta a informatiei

o Utilizarea dispozitivelor mobile

e Controlul accesului la date cu caracter personal
e Practica birou curat — ecran curat

e Managementul continuititii activitatii privind securitatea datelor cu caracter personal

|. SECURITATEA UTILIZARII E-MAILULUI SI A INTERNETULUI
Securitatea este responsabilitatea fiecaruia.
Fiecare utilizator este obligat s verifice confidentialitatea datelor primite sau transmise.

Utilizatorii trebuie sa foloseascd posta electronica a institutiei numai in beneficiul SJUB.
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Cand angajatii SJUB utilizeaza posta electronica trebuie sa respecte urmatoarele reguli:

Este permis:
> Verificarea e- mailul zilnic pentru a verifica daca existd mesaje noi;
> Tnainte de a transmite un e-mail, utilizatorii se vor asigura privind adresa la care doresc si
transmita acel e-mail ca fiind cea corectd, prin dubla verificare a adresei de e-mail in
FOCG/FSZ/Sistemul informtic, etc.;
» Utilizatorii vor folosi semndtura standard a institutiei pentru a semna toate e-mailurile de

Serviciu.

Nu este permis:

>
>

>
>
>

>
>

Listarea e-mailurilor, decat daca acest lucru este necesar pentru desfasurarea activitatii;
Utilizarea e-mailului Tn scopuri personale;

Deschiderea e-mailurilor de tip SPAM,;

Deschiderea linkurilor sau a atasamentelor de la persoane necunoscute;

Trimiterea, retrimiterea sau primirea de informatii confidentiale sau date cu caracter personal ce
privesc SJUB, folosind conturi utilizator care nu sunt proprietatea Spitalului. Exemple de astfel
de conturi, sunt (dar nu sunt limitate numai la acestea: Gmail, Hotmail, Yahoo mail, AOL mail),
precum si adrese de email puse la dispozitie de alti Furnizori de Servicii Internet;

Raspunderea la mesajele de e-mail care solicita o schimbare a parolei si solicitd sd informatii
personale, indiferent cat de oficiala pare sursa;

Transmiterea e-mailurilor ce contin materiale pentru adulti, sau ce contin informatii despre
droguri, rasism, terorism, violenta;

Trimiterea de mesaje cu caracter de intimidare sau hartuire;
Incercarea logarii cu ID-ul si parola altcuiva;

Folosirea conturilor de mail internet base (gen gmail, yahoo).

Requli utilizare Internet

Trebuie (Este permis):

>
>

Trebuie folosit internetul doar Tn interes de serviciu;

Programele pentru acces la reteaua Internet sunt destinate utilizatorilor autorizati pentru a fi
folosite exclusiv Tn scopuri de serviciu;

Trebuie verificat daca orice informatie folosita este corecta, actuald si completd (de. ex. utilizarea
site-urilor oficiale ale instiutiilor publice, platforme informatice oficiale — Lege5.ro, CaPeSaRo,
etc);

Trebuie respectate legile dreptului de autor referitoare la informatia, software-ul, etc gasite si
utilizate (de ex. pentru personalul care utilizeazad/prelucreazd informatii/documente cu restrictii
de copiere/difuzare).

Nu trebuie (Nu este permis):



Requli

Nu este permisa folosirea internetului in scop personal;

Nu este permis accesul la site-uri cu continut pentru adulti sau ce contin informatii despre
droguri, rasism, terorism, violenta, etc;

Nu este permisd descarcarea si instalarea pe calculator a software-lor (programelor) de pe
internet;

Nu este permisad utilizarea computerelor apartindnd SJUB pentru accesul neautorizat in alte
calculatoare sau retele;

Nu este permisa utilizarea identitatii altei persoane.

utilizarea mediilor de stocare mobile (Memory Stick USB, Hard disk extern, CD, etc.)

Reguli

de buna practica:
Mediile pe care a fost stocat back-up-ul trebuie sa fie depozitate intr-o locatie sigura;

Este interzisa utilizarea mediilor de stocare mobile in cadrul institutiei fara acordul conducerii
unitatii;

Accesul la mediile pe care se face salvarea (back-up-ul) trebuie sa fie controlat (backup-ul va fi
facut de catre o persoana autorizata);

Este interzisa scoaterea din cadrul institutiei a mediilor de stocare mobile. Daca este necesar
scoaterea acestora, scoaterea se va face pe baza unei autorizari, si vor trebui pastrate inregistrari
Ccu aceste evenimente;

Toate mediile de stocare mobile trebuie Tnregistrate pentru a se limita posibilitatea pierderii
informatiilor;

Toate mediile de stocare trebuie sa fie marcate cu un nivel de confidentialitate, sa se tind evidenta
a celor care au voie sa le vada, iar copiile sa fie etichetate cu persoanele care le pot accesa.
Nivelul de confidentialitate se refera la gradul de sensibilitate si importantd al informatiilor. Cu
cat un nivel de confidentialitate este mai ridicat, cu atat informatiile sunt considerate mai
sensibile si mai importante pentru securitatea si integritatea unei entitati.

Iatd cateva exemple de niveluri de confidentialitate:

Public: Informatiile publice sunt acele date care nu contin informatii sensibile si care pot fi facute
disponibile publicului larg fara riscuri majore.

Intern: Informatiile interne sunt destinate utilizarii si accesului restrictionat la membrii unei
institutii sau grup restrans. Desi pot fi sensibile pentru institutie, nu prezintd riscuri mari daca
sunt accesate de persoanele autorizate.

Confidential: Informatiile confidentiale sunt sensibile si necesitd protectie impotriva accesului
neautorizat. Ele pot include, de exemplu, date personale, informatii financiare sau strategice ale
institutiei.

Mediile de stocare vor trebui depozitate conform specificatiilor producatorului, de exmplu: atunci
cand cumperi sau utilizezi un mediu de stocare, cum ar fi un disc dur, un stick USB sau un
server, producdtorul furnizeaza adesea instructiuni si recomandari pentru depozitarea si utilizarea
corecta a acestuia. Aceste specificatii includ de obicei informatii despre temperaturd, umiditate,
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manipulare si alte conditii de mediu ideale pentru ca mediul de stocare sa functioneze Tn mod
optim.

Responsabilitatea Utilizatorilor resurselor informatice:

» Fiecare utilizator este responsabil pentru securitatea informatiilor si datelor cu caracter personal
pe care le detine si utilizeaza. Securitatea este responsabilitatea fiecaruia;

Fiecare utilizator este obligat sa verifice confidentialitatea datelor;
Utilizatorii trebuie sa foloseasca resursele puse la dispozitie numai in beneficiul SJUB

Fiecare utilizator este responsabil pentru ceea ce face in cadrul sistemului informatic;

YV V V V

Daca se observa ceva neobisnuit (neconformitate, potential risc, incident), utilizatorul trebuie sa
anunte superiorul direct sau DPO-ul.

Il. SECURITATEA MEDIULUI DE LUCRU

Zonele de securitate fizica sunt protejate prin masuri corespunzatoare de control al accesului pentru a se
asigura ca accesul fizic in institutie este permis doar personalului autorizat.

Perimetrul fizic al cladirii sau al amplasamentelor unde se gasesc echipamente de procesare a
informatiei/datelor cu caracter personal sunt izolate fizic. Peretii exteriori ai cladirii sunt o constructie
solidd si toate usile exterioare sunt protejate impotriva accesului neautorizat prin intermediul
mecanismelor de control, incuietori etc. Arhiva este protejata fizic In conformitate cu reglementarile
interne si cu prevederile legale n vigoare.

Usile si ferestrele de la birouri, in special de la conducerea institutiei si arhiva sunt incuiate in absenta
personalului. La terminarea programului toate locatiile vor fi incuiate. In timpul programului, lisarea
biroului descuiat fara prezenta personalului, va fi considerat incident de securitate.

Informatiile confidentiale si datele cu caracter personal, documentele de valoare, contractele etc., nu vor
fi lasate pe birouri, ci vor fi asezate corespunzator in fisete, dulapuri, sertare, protejate impotriva
sustragerilor, incendiilor, inundatiilor.

Orice eveniment/incident legat de securitatea institutiei si a personalului va fi raportat si consemnat, iar
atunci cand gravitatea acestuia impune va fi raportat conducerii institutiel impreund cu corectiile si
actiunile corective ce se impun a fi luate.

Angajatii care observa disparitia unor documente, informatii etc. din birouri sunt obligati sa raporteze si
coordonatorului structurii si sd contacteze responsabilul pentru protectia datelor in situatia in care sunt
implicate date cu caracter personal.

Securitatea echipamentelor

Prevenirea pierderii, avarierii, furtului sau compromiterea echipamentelor si intreruperea activitatilor de
prelucrare din cadrul institutiei:

» echipamentele trebuie sa fie amplasate si protejate astfel incat sa se reduca riscurile fata de
amenintarile si pericolele de mediu si fatd de posibilitatea de acces neautorizat;

» echipamentele trebuie sa fie protejate impotriva penelor de curent sau a altor intreruperi cauzate
de probleme ale utilitatilor suport;



» cablurile de alimentare cu energie electrica si telecomunicatii purtatoare de date sau servicii de
suport pentru informatie trebuie protejate fatd de interceptari, interferente si avarii;

» echipamentele trebuie sa fie corect intretinute pentru a se asigura disponibilitatea continua si
integritatea acestora;

» echipamentele, produsele software sau datele cu caracter personal nu trebuie scoase in afara
spatiului de lucru fara o autorizare prealabila;

» utilizatorii trebuie sa se asigure cad echipamentele nesupravegheate au o protectie
corespunzatoare;

» respectarea cerintelor privind asigurarea biroului curat pentru hartii si medii de stocare letrice si
asigurarea ecranului curat pentru mijloacele electronice de prelucrare a datelor cu caracter
personal;

se va acorda atentie tinerii in sigurantd a echipamentelor IT, in special a dispozitivelor mobile
(Laptopuri, tablete si telefoane mobile), securittii dispozitivelor personale folosite in activitatea
profesionala.

I11. COPIILE DE SIGURANTA A INFORMATIEI

Pentru aplicatiile si bazele de date de pe serverele din cadrul SJUB exista o solutie de back-up total si
restaurare a datelor. Salvarea datelor se face pe 2 hard-disk-uri astfel externe, in mod incrucisat,
serverele aflandu-se in locatii diferite.

Testarea copiilor de siguranta si realizarea unei restaurari de verificare completa a datelor se va efectua
la fiecare 3 luni de catre administratorul de sistem IT.

Mesajele de posta electronica primite/transmise sunt descarcate in profilele utilizatorilor unde se
pastreaza si arhiveaza. Pentru mesajele email nu se face back-up.

Documentele pe suport hartie care nu se afld in uz, se pastreaza in dosare, se arhiveaza si se depoziteaza
in arhiva institutiei.

Documentele pastrate in arhiva sunt trecute intr-un Registru al arhivei pentru o regasire facila. Camera
este protejata impotriva accesului fizic, iar usa de la intrare este Inchisd permanent.

Predarea/primirea documentelor din/in arhiva se face pe baza de semndturi si consemnarea acestora in
Registrul arhivei.

Durata de pastrare a documentelor in arhiva este propusa de catre detindtor si aprobatd de seful ierarhic.
Dupa depasirea duratei de arhivare, documentele arhivei sunt distruse prin tocare de catre o firma
autorizata, dupd aprobarea unei comisii pe baza de proces verbal.

IVV. UTILIZAREA DISPOZITIVELOR MOBILE

Pentru a asigura securitatea informatiilor si a datelor cu caracter personal prelucrate de catre SJUB,
angajatii autorizati sd foloseasca echipamente proprii trebuie sa aiba instalat pe dispozitive mobile
personale software anti-virus si de management al dispozitivelor mobile (MDM). Aceste software-uri au
scopul de stoca pe dispozitiv toate informatiile legate de institutie, inclusiv calendarele, e-mailurile si
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alte aplicatii Intr-o zona securizata protejata prin parola. SJUB trebuie sa instaleze acest software Tnainte
de a se utiliza dispozitivul personal in scopuri de lucru.

Angajatii nu trebuie sa utilizeze aplicatii bazate pe cloud sau copii de rezerva care sa permitd transferul
datelor legate de institutie catre terti. Efectuarea oricaror modificari ale hardware-ului sau ale software-
ului aparatului in afard actualizarilor de instalare autorizate si de rutind este interzisa.

Angajatii nu trebuie sa foloseasca pe dispozitivele electronice personale mobile servicii de mesagerie
online (exemplu: WhatsApp, Facebook Messenger, Telegram s.a.m.d) in desfasurarea activitatii
profesionale care presupune/implica utilizarea/prelucrarea datelor cu caracter personal.

Angajatii ale caror dispozitive personale au capacitati de camera video sau de inregistrare nu vor utiliza
aceste functii in interiorul institutiei.

Accesul la resursele informatice si informationale ale SJUB se va realiza doar prin solutii securizate si
aprobate de citre institutie, traficul va fi monitorizat si utilizatorul va fi tras la raspundere dacd va utiliza
necorespunzator sau abuziv aceste resurse.

Utilizatorul nu are dreptul si i este strict interzis sa depoziteze pe dispozitivul personal date cu caracter
personal ale SJUB.

In ceea ce priveste materialele elaborate de utilizatori in interesul institutiei, este interzisa orice forma de
reproducere, utilizare partiald sau totald sau transmitere a acestora unor terti - persoane neautorizate, fara
acordul scris al conducerii spitalului.

Un angajat nu poate sa stocheze informatiile prelucrate de catre SJUB pe calculatoarele proprii, pe
stickuri de memorie, pe carduri de memorie, pe hard discuri externe, pe CD-uri sau dv-duri, Tn contul de
email.

Numele conturilor, parolele contului sau datele de conectare la reteaua interna a SJUB nu trebuie
divulgate nimanui.

In cazul intreruperii raporturilor de munci, angajatul este obligat sa prezinte SJUB echipamentul pentru
a fi eliminate datele cu caracter personal, aplicatiile, informatiile si conexiunile la reteaua SJUB.

Angajatul va permite si accepta instalarea solutiilor de criptare, solutiilor antivirus si de acces la distanta
agreate de SJUB incluzand aplicatii pentru a putea proteja datele cu caracter personal si celelalte
informatii ale SJUB aflate pe dispozitiv.

Angajatul se obligd sa raporteze pierderea sau furtul oricarui dispozitiv personal care a fost activat
pentru utilizarea in interes de serviciu catre superiorul ierarhic, responsabilul IT, DPO-ul si celei mai
apropiate sectii de Politie, In termen de maxim 24 de ore.

SJUB are dreptul, n orice moment, s monitorizeze si sa pastreze orice comunicatii care se desfasoara in
cadrul institutiei, precum transferul de date, mesageria vocald, jurnalele de telefon, utilizarea Internetului
si traficul in retea.

In plus, niciun angajat nu poate sd dezactiveze cu buna stiintd niciun software sau sistem de retea
identificat ca instrument de monitorizare si securizare.

Angajatii au responsabilitatea sa protejeze dispozitivele personale utilizate in interesul SJUB pentru a
evita pierderea, distrugerea sau furtul echipamentului.

Pentru a asigura confidentialitatea datelor institutiei, angajatii trebuie sa aiba instalat pe dispozitivul
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mobil personal un software de tip "remote-wipe", instalat de catre responsabilul IT inainte de utilizarea
dispozitivele in scopuri de lucru. Acest software permite ca datele legate de institutie sa fie sterse de la
distantd in cazul pierderii sau furtului dispozitivului. Stergerea datelor institutiei poate afecta alte
aplicatii si date.

Angajatii trebuie sa notifice imediat conducerea SJUB Tn cazul in care dispozitivul personal este pierdut,
furat sau deteriorat.

In cazul demisiei sau incetirii contractului de munci toate datele institutiei vor fi eliminate de citre
responsabilul IT de pe dispozitivele mobile personale.

Angajatii care nu au primit autorizatie in scris de la conducerea SJUB nu vor avea permisiunea de a
utiliza dispozitive personale in indeplinirea responsabilitatilor ce 1i revin conform contractului de munca.

Nerespectarea politicilor SJUB poate conduce la actiuni disciplinare, inclusiv la incetarea contractului de
munca.

V. CONTROLUL ACCESULUI LA DATE CU CARACTER PERSONAL

Inreqgistrarea / dezactivarea utilizatorului

Inregistrarea utilizatorului in sistemele de procesare a informatiei si a datelor cu caracter personal se face
dupd angajarea acestora in cadrul institutiei. Dupd comunicarea administratorului IT a datelor de
identificare ale noului utilizator (nume, prenume, departament si drepturi de acces), administratorul IT
va crea un cont de posta electronica pe serverul e-mail al institutiei si un cont pentru aplicatiile software
din cadrul institutiei.

Contul de posta electronica va fi de tipul: nume.prenume@spitaluljudeteanbacau.ro.

La suspendarea/incetarea contractului de munca, respectiv la reluarea activitdtii sau la angajare, seful
compartimentului informeaza administratorul IT in vederea suspendarii/alocarii, dupd caz, a contului
asociat utilizatorului respectiv. Dupa plecarea angajatului, accesarea datelor din contul de utilizator se va
face numai de catre seful ierarhic al utilizatorului pentru o perioada de maxim 12 luni, apoi pot fi sterse
de catre administratorul IT. Administratorul IT va tine evidenta conturilor utilizator (nume, drepturi, data
creare, data suspendare).

Este interzis accesul altei persoane la resursele retelei prin folosirea contului si a parolei unui angajat.

Utilizarea parolelor

Toti utilizatorii trebuie sa urmeze urmatoarele bune practici de securitate in ceea ce priveste selectia si
utilizarea parolelor. Aceste practici sunt:

> sa selecteze parole de calitate: lungimea parolei este de minim 8 caractere si va contine minim o
litera mare, minim un caracter special si minim o cifta;

sd nu contind caractere identice consecutive;

sd nu se bazeze pe ceva usor de dedus sau de obtinut pe baza datelor personale sau familiare, de
exemplu, nume si prenume, date de nastere, numere de telefon sau de autoturism etc.

» daca exista suspiciunea ca parola a fost divulgata sau compromisa aceasta trebuie schimbata
imediat prin contactarea administratorului IT;
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» sdnu utilizeze aceeasi parola, atat pentru scopuri profesionale, cat si personale;
» sa pastreze confidentialitatea parolei (sd nu o scrie pe biletele, birouri, tastaturi, monitoare etc.);
» sanu salveze automat parolele in aplicatiile instalate (de exemplu, webmail).

Echipament nesupravegheat de catre utilizatori

Utilizatorii trebuie sd se asigure cd echipamentul de prelucrare a informatiei si a datelor cu caracter
personal de la locul de muncad lasat nesupravegheat este protejat corespunzitor, prin efectuarea
urmatoarelor actiuni:

» la terminarea programului de lucru se va inchide echipamentul si sesiunea de lucru printr-0
politica de log-off/shutdown/lock, precum si monitorul;

» se va activa, la maxim 10 minute de inactivitate, un screen saver ce va solicita parola la
repornirea sesiunii de lucru;

imprimantele si copiatorul vor fi pornite permanent si se afld in responsabilitatea detinatorilor;

dupa tipdrire, utilizatorii isi vor lua imediat din imprimantd documentele proprii, in caz contrar
acestea pot fi distruse de catre responsabilul echipamentului;

» corespondenta si faxurile vor fi primite/trimise la/de la locurile stabilite in institutie.

Identificarea si autentificarea utilizatorului

Toti utilizatorii vor trebui sa se autentifice cu un username si parola inainte de a initia sesiuni la retea.

Autentificarea 1n retea cu username-ul si parola altui utilizator este strict interzisd si va fi considerata
incident de securitate. Responsabilitatea acestei actiuni revine atat asupra persoanei care a efectuat
operatiunea cat si asupra celei care a divulgat parola asociatd contului propriu.

Prelucrari manuale de date cu caracter personal

Documentele care contin date cu caracter personal sunt tinute in fisete sau dulapuri inchise cu cheie sau
cu un alt mecanism de securizare. Documentele care contin date cu caracter personal, folosite pentru
realizarea anumitor operatiuni se vor preda persoanelor abilitate sau se vor inchide imediat dupa
terminarea acestora.

Prelucrarea datelor cu caracter personal se va efectua numai de catre utilizatorii cu atributii in acest sens
(precizate 1n fisele de post, decizii interne, etc). Moduri de realizare a controlului confidentialitatii
privind datele cu caracter personal al angajatilor institutiei:

» Informare asupra obligatiilor angajatilor in desfasurarea activitatilor de prelucrare a datelor cu
caracter personal si Acord de confidentialitate

» Accesul pe baza de user si parola la resursele informatice ale institutiei.

Obligatiile angajatilor a ciror activitate presupune prelucrarea datelor cu caracter personal

Angajatii a caror activitate presupune prelucrarea datelor cu caracter personal au urmatoarele obligatii,
cuprinse in fisa postului:

» sa cunoasca si sa aplice prevederile actelor normative din domeniul prelucrarii datelor cu
caracter personal precum si ale prezentei politici si sa participe la instruirile specifice domeniului
GDPR,;



\

sa informeze persoanele vizate cu privire la: identitatea operatorului, scopul in care se face
prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea furnizarii
tuturor datelor cerute si consecintele refuzului de a le pune la dispozitie, drepturile prevazute de
lege, in special drepturile de acces, de interventie asupra datelor si de opozitie, conditiile in care
pot fi exercitate aceste drepturi;

sd prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu si sa
acorde sprijin operatorului pentru realizarea activitatilor specifice ale acestuia;

sd pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului de
acces la sistemele informatice/baze de date prin care sunt gestionate date cu caracter personal;

sa respecte masurile de securitate, precum si celelalte reguli stabilite de operator;

sd informeze de indatd conducerea institutiei despre imprejurdri de naturd a conduce la o
diseminare neautorizatd de date cu caracter personal sau despre o situatie in care au fost
accesate/prelucrate date cu caracter personal prin incalcarea normelor legale, despre care a luat la
cunostinta.

PRACTICA BIROU CURAT - ECRAN CURAT

Reguli impuse utilizarii computerelor

>

>
>

Toate computerele vor fi setate sa se blocheze automat dupa 10 minute de inactivitate (Lock &

LogOff);
Toate calculatoarele trebuie inchise la sfarsitul zilei de lucru;

La finalul programului de lucru, laptopurile trebuie Tncuiate intr-o camera dedicata/sertar cu cheie
sau blocate prin utilizarea unui cablu de Securitate;

Atunci cand o statie de lucru nu este utilizatd aceasta trebuie sa fie inchisd;

Toate statiile de lucru trebuie inchise complet la sférsitul zilei de lucru.

Informatii de suport fizic si electronice

» Toti angajatii sunt obligati sd securizeze la sfarsitul zilei de lucru toate informatiile sensibile, fie

in forma tiparitd, fie in format electronic;

» Toate informatiile fizice sensibile trebuie sa fie securizate/incuiate in interiorul unui dulap.

Dulapurile trebuie sa fie tinute inchise in orice moment;

» Documentele tiparite care contin informatii sensibile sau/si date cu caracter personal trebuie sa

fie indepartate din imprimante cat mai curand posibil;

Documentele tipdrite care contin informatii sensibile sau/si date cu caracter personal care nu mai sunt de
folos trebuie sa fie distruse prin introducerea in tocatoare daca nu mai sunt necesare. La finalul zilei,
inainte de aruncarea hartiilor distruse de tocator, resturile trebuie amestecate.

Semnaturi digitale, Tokenuri si protectia media

» Toate token-urile cu semnaturile digitale, smart card-urile, parolele trebuie pastrate intr-un dulap
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>

(metalic) ncuiat;

CD-urile, DVD-urile, USB-urile, Cardurile de memorie, Hard discurile portabile sau alte suporturi
de stocare a informatiilor electronice trebuie pastrate doar in spatii securizate.

Angajatii institutiei si zonele de lucru

>

Angajatii trebuie sd se asigure ca toate informatiile sensibile sau/si date cu caracter personal
aflate pe suport de hartie sau Tn format electronic sunt amplasate intr-o zona sigura a spatiului lor
de lucru;

Angajatii vor utiliza documentele care contin date cu caracter personal doar cat timp este necesar,
minimizand la maxim durata de expunere pe birou, dupa care vor fi imediat depozitate inapoi in
zona sigura si securizatd (incuiatd);

La sfarsitul zilei sau atunci cand angajatul paraseste biroul, chiar si pentru o perioada scurtad de
timp, echipamentul de calcul trebuie blocat sau inchis, materialele fizice depozitate ntr-un
fiset/dulap inchis cu cheie si/sau usa cabinetului/biroului Incuiatd, dupa caz;

Cardurile de acces (legitimatii active) unde este cazul, utilizate pentru accesul la
informatii/incaperi restrictionate nu trebuie lasate in locuri nesupravegheate;

Atunci cand nu sunt utilizate, dulapurile/fisetele care contin informatii confidentiale sau sensibile
trebuie sa fie inchise si incuiate PERMANENT;

Angajatului i este impus ca parolele sa nu fie lasate pe bilete plasate pe ecran, sub tastatura sau
alte locuri accesibile;

Documentele tiparite care contin informatii confidentiale sau sensibile trebuie preluate imediat
din imprimanta pentru a nu fi expuse;

Documentele care contin date sensibile sau/si care contin date cu caracter personal sau care au un
regim special si care urmeazd a fi DISTRUSE vor fi introduse in tocétoare, in cazul in care nu
existd diponibile astfel de aparate, se vor rupe in asa fel Incat sd nu fie posibild refacerea
documentelor.

Sub nicio forma nu vor ramane expuse pe birou documente care sd contind informatii sensibile
sau/si care contin date cu caracter personal, dupa programul de lucru.

Amplasarea ecranelor

» Ecranele monitoarelor trebuie amplasate in asa maniera Incat persoanele neautorizate sa nu le

poata observa/captura/fotografia;

» In cazul in care acestea sunt amplasate la vedere, se impune ca afisajele/monitoarele sa fie

acoperite cu folie de confidentialitate pentru protejarea informatiei afisate.

VII. MANAGEMENTUL CONTINUITATII ACTIVITATII PRIVIND SECURITATEA
DATELOR CU CARACTER PERSONAL
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Mecanismul managementulului continuitatii activitatii este coordonat de conducerea SJUB. Institutia are
obligatia de a fi pregititd pentru a face fata diverselor evenimente interne si externe care pot perturba
activitatea normald. Aceste evenimente includ dezastre majore precum: cutremure, inundatii, trasnete,
alunecdri de teren, acte de terorism, explozii de gaze, scurt-circuite electrice, incendii, acte de vandalism,
etc.

Dezastrele sunt clasificate astfel:

e Minore: Indisponibilitatea informatiilor pentru 24-48 de ore.
e Majore: Indisponibilitatea informatiilor pentru 48-72 de ore.

Securitatea datelor cu caracter personal este integratd in mecanismul de management al continuitatii
activitatii pentru a reduce impactul asupra institutiei si a asigura recuperarea datelor la un nivel
acceptabil, printr-un set de masuri de securitate preventive si de recuperare.

Se considera ca procesul de recuperare post-dezastru este finalizat atunci cand 80% din functiile
institutiei sunt operationale, restul urmand sa fie recuperate ulterior. Ordinea prioritatilor pentru salvare,
recuperare, restaurare sau inlocuire a elementelor sistemului informational este urmatoarea:

1. Oamenii implicati in dezastre.

2. Sistemele de comunicare (centrala telefonica, comunicatii de voce GSM, apoi de date, Internet).

3. Informatiile confidentiale, datele cu caracter personal, bazele de date, suportii de back-up.

4. Serverele si serviciile asociate.

5. Dosarele cu documente si arhiva fizica.

6. Sistemele informatice necesare pentru prelucrarea datelor (laptopuri, medii de stocare, PC-uri).

7. Echipamente informatice si copiatoare.

8. Sursele de alimentare cu energie (generatoare, UPS, baterii).

9. Sediul si infrastructura fizica.
In situatii deosebit de grave, cu distrugeri si pierderi semnificative, este recomandati asteptarea
interventiei fortelor speciale de interventie (protectia civilda, pompieri, jandarmi etc.). Recuperarea se va

face sub coordonarea autoritdtilor competente, dupd ce au fost asigurate masurile necesare de securitate
in actiunile de recuperare.

Scenarii si strategii de recuperare

Urmatoarele masuri vor fi luate pentru a asigura minimul de impact al unui risc asupra activitatii, n
cazul in care acest risc se produce si devine un incident major de securitate. Aceste masuri se adreseaza
acelor riscuri ce nu pot fi eliminate in totalitate prin masuri preventive, si in care riscul rezidual poate
avea acelasi impact asupra activitatii.

Risc | Descriere Masuri de recuperare
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imbolnavire a unui
grup de personal din
acelasi departament

In cazul in care perioada de convalescenti a intregului grup de personal
vital unui proiect sau unui proces depaseste perioada maxima acceptata
pana la recuperare a activitatii, institutia trebuie sa functioneze la nivel
de “avarie”:

* Un alt grup, de urgenta, cu capabilitati asemanatoare va prelua procesul
de productie al grupului afectat;

* Grupul de urgenta va efectua doar actiunile prioritare in cadrul
proiectului respectiv si va indeplini sarcinile absolut necesare pentru
asigura respectarea termenelor stabilite contractual. Tn cazul in care nu
toate aceste termene vor putea fi atinse, acele termene vitale pentru
contract (stabilite de comun acord cu beneficiarul) vor fi prioritare;

* Grupul de urgenta va inceta sa functioneze doar in momentul in care
grupul initial afectat poate functiona la capacitate maxima si poate
prelua sarcinile.

Pierderea
informatiilor/datelor in
format electronic sau
fizic de pe mediile
originale

In cazul pierderii informatiilor de pe mediul de stocare original, cele mai
recente copii vor fi restaurate. Tntrucat strategiile de backup includ copii
ale datelor in mai multe locuri, riscul de o pierdere totala a fost eliminat.
Procedura de restaurare trebuie inclusd in procedura de backup. De
asemenea, procedura de restaurare trebuie sd aiba un timp de restaurare
mai mic decat perioada maxima acceptata a downtime-ului pentru
fiecare sistem in parte.

In cazul problemelor hardware, solutia sau serviciul afectat vor fi
restaurate pe sistemul “cold spare” si vor functiona la capacitate redusa
temporar.

O datd cu instalarea unui nou sistem capabil de a prelua intreaga
capacitate, sistemul temporar va fi de comisionat si va trece din nou in
stadiu de “cold spare”.

Pierderea sau
deteriorarea unor
echipamente vitale
datorita ~ problemelor
hardware

Distrugerea  sediului

fizic ca urmare a unui
dezastru (foc,
inundatie, cutremur...)

In cazul in care sediul fizic al institutiei a suferit un dezastru de tip
incendiu, inundatie, cutremur etc, urmatorii pasi trebuise urmati pentru a
lucru distribuit:

« In timpul dezastrului (incendiu, cutremur etc.) prioritatea cea mai mare
este evacuarea personalului din sediul afectat. Din orice punct de vedere,
viata umand are prioritate. Pentru aceasta, planul de evacuare pe timp de
incendiu trebuie sa fie la zi conform legislatiei in vigoare si testat cel
putin o data pe an;

« In timpul evacuirii, conform planului de evacuare vor fi contactate
serviciile de urgenta prin apel la 112 (pompieri, salvare, politie etc.);

* Dupa ce tot personalul a fost evacuat si se afld in siguranta, activitatile
vitale vor fi mutate in sediul secundar.

* Pentru restaurarea activitatii IT, vor fi folosite echipamente
achizitionate 1n regim de urgenta (furnizorii cu stocuri), backup-urile vor
fi restaurate urmand procedurile existente

pana la rezolvarea crizei cu sediul principal.

* Incidentul de securitate este incheiat doar cand toate functiile si toate
activitatile SJUB revin la 80% din normal in sediul principal (chiar daca
aceasta Tnseamna reconstruirea partiald sau totald a sediului)

» Aceasta revenire trebuie facuta intr-un timp mai scurt decat timpul
maxim definit 48-72 de ore.
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In cazul cedarii partiale sau totale a infrastructurii interne a institutiei,
planul de continuitate contine urmatoarele proceduri:
* In cazul in care echipamentele necesare infrastructurii si pe care se
bazeazd elemente cheie cedeaza, noi echipamente vor fi achizitionate in
regim de urgenta de la furnizori.
* Pentru restaurarea configuratiilor, se va folosi cel mai recent back-up
verificat si testat
* In cazul unui incident de securitate produs de atacatori sau de software
malitios, trebuie urmati pasii:

_ N o ldentificarea sursei atacului;

5 Cedarea infrastructurii

Institutiel o Carantina a zonei afectate astfel Tncit amenintarea si nu se
extinda;
o Curatarea zonei afectate;
o Restaurarea din backup-uri;
o Verificarea si punerea inapoi in functiune;
o Imbunititirea procedurilor viitoare.
Deoarece impactul unui asemenea incident este major, toate masurile de
. , minimizare a riscului au fost efectuate.
Furtul si descoperirea . . . . g 9 .
o Pentru a minimiza pierderile suferite, se recomanda urmatoarele actiuni:
codurilor  sursa ale e L . .
6 .. _ . | * Anuntarea autoritatilor pentru a lua masurile necesare (in caz de furt de
software-ului ce intrd in Lo .
. IR proprietate intelectuald);
proprietatea institutiet . . - . .
’ « Stabilirea unei strategii pentru rescrierea codului si pentru dezvoltarea
de aplicatii noi.
Comunicatia cu | In acest caz, toate comunicatiile vitale vor fi mutate pe legatura
exteriorul nu | secundara fie prin interventie umana, fie printr-un sistem automat.

7 functioneaza. Un tichet va fi deschis la furnizorul de Internet sau de comunicatii.
Schimbul de informatii | Incidentul este incheiat in momentul in care legatura este refacuta in
vital pentru institutie | totalitate.
este paralizat.

Aspectele legate de securitatea datelor se bazeaza pe identificarea evenimentelor care pot intrerupe
procesele institutiei. Riscurile asociate acestor evenimente sunt evaluate in termeni de probabilitate si
impact, incluzand durata intreruperii, nivelul pagubelor si perioada necesara pentru redresare. Evaluarea
riscurilor este documentatd in '"Raportul privind identificarea si evaluarea riscurilor privind
protectia datelor in cadrul SJUB" — Anexa nr. 1. Acest raport identifica riscurile, stabileste nivelul de
risc si oferd recomandari pentru minimizarea riscurilor, pe baza criteriilor si obiectivelor institutiei.

DISPOZITII FINALE

Conducerea Spitalului Judetean de Urgenta Bacau autorizeaza prezentul document.
Acest document completeaza intreg setul de politici/reglementari aprobat de conducerea Spitalului
Judetean de Urgenta Bacau.

ANEXE
Anexa nr. 1 - Raportul privind identificarea si evaluarea riscurilor privind protectia datelor in cadrul

SJU BACAU
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Anexa 1

Raport - Identificarea si Evaluarea Riscurilor privind
protectia datelor cu caracter personal in cadrul Spitalului
Judetean de Urgenta Bacau

1. INTRODUCERE

Acest raport documenteaza vulnerabilitatile descoperite pe parcursul etapei de evaluare
riscuri si vulnerabilitati privind securitatea datelor cu caracter personal prelucrate in cadrul
Spitalului Judetean de Urgenta Bacau si furnizeaza recomandari pentru eliminarea sau

minimalizarea efectelor riscurilor identificate.

Metodologie:

o Analiza activitatilor de prelucrare a datelor cu caracter personal si a fluxului de date;

. Analiza politicilor, procedurilor, regulamentelor interne si a codurilor de conduita existente
in vederea actualizarii cu cerintele GDPR;

o Analiza masurilor existente de securitate a datelor cu caracter personal prelucrate;
o Analiza masurilor existente de securitate a sistemelor informatice;
o Analiza contractelor de prestari servicii si de altor tipuri de contracte cu tertii si In vederea

actualizarii acestora cu clauze privind protectia datelor cu caracter personal sau a intocmirii de
Acte aditionale la Contracte;

. Analiza conformitatii website-ului la cerintele GDPR;

Pentru a efectua identificarea vulnerabilitatilor, au fost efectuate urmatoarele activitati:
- Interviuri cu personalul din institutie;
- Analiza documentelor de sistem;

- Vizite la sediul institutiei si discutii cu personalul (utilizatorii) cheie.
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1.1. DEFINITII $1 ABREVIERI ALE TERMENILOR

“Securitatea prelucrarii datelor cu caracter personal” - masuri tehnice si
organizatorice adecvate In vederea asigurdrii unui nivel de securitate corespunzator care sa
asigure confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale sistemelor si
serviciilor de prelucrare si capacitatea de a restabili disponibilitatea datelor cu caracter personal si
accesul la acestea in timp util in cazul in care are loc un incident de natura fizica sau tehnica;

"Accesibilitatea" - inseamna ca informatiile sau datele cu caracter personal sunt accesibile
in orice moment;

"Autentificarea" - se refera la confirmarea unei identitati reale, corecte, certe a unei
entitati sau a unui utilizator;

"Integritatea datelor"” - presupune confirmarea ca datele cu caracter personal prelucrate
sunt complete si nemodificate;

"Confidentialitatea datelor " - vizeaza protectia divulgarii neautorizate sau accesului
neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod.

"Risc" - gradul de probabilitate ca o vulnerabilitate sa genereze In mod accidental sau
ilegal, distrugerea, pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la
datele cu caracter personal transmise, stocate sau prelucrate intr-un alt mod.

"Evaluarea riscului " - un proces constand in cinci etape: descrierea vulnerabilitatilor,
identificarea amenintarilor/pericolelor, identificarea riscurilor de a compromite integritatea
datelor, descrierea riscurilor, identificarea mijloacelor de protectie si intocmirea recomandarilor
de masuri corective.

"Regulament GDPR" - REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN
SI AL CONSILIULUI din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a

Directivei 95/46/CE (Regulamentul general privind protectia datelor)

1.2. DOMENIUL DE APLICARE A EVALUARII DE RISC

Rolul acestei evaluari este de a identifica posibilele riscuri cu privire la securitatea datelor cu
caracter personal prelucrate de catre Spitalul Judetean de Urgenta Bacau, in calitate de operator de

date.
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Resursele utilizate pentru prelucrarea datelor cu caracter personal in cadrul Spitalului
Judetean de Urgenta Bacdu identificate de-a lungul procesului de evaluare a riscului se impart in

urmatoarele tipuri de categorii:

» Informatii: baze de date si fisiere de date, documente ce contin date cu caracter
personal, contracte si acorduri, documentatii de sistem, manuale de utilizare, materiale
pentru instruire, proceduri operationale, planuri de continuitate a activitatii, informatii

arhivate, etc.
= Resurse software: software de aplicatii si baze de date, software de sistem, etc.

= Resurse fizice: echipamente de calcul si comunicatii, dispozitive mobile, medii de

stocare, alte echipamente.

= Resurse umane;

2. SECURITATEA PRELUCRARII. ASPECTE GENERALE PRIVIND
CONFIDENTIALITATEA SI SECURITATEA DATELOR

Spitalul Judetean de Urgenta Bacau prelucreaza date cu caracter personal in scopuri
precum: prestarea serviciilor medicale solicitate de catre Pacienti, stabilirea unui diagnostic
medical, furnizarea de asistenta medicald sau sociala sau a unui tratament medical, gestionarea
sistemelor si serviciilor de sandtate sau de asistenta sociald, in scopuri de recrutare - in contextul
prelucrarii datelor candidatilor pentru angajare, evaluarea capacitatii de munca a angajatului, In
scopul gestionarii programarilor, reclamatiilor, sugestiilor sau a oricaror solicitari, in contextul
prelucrarii datelor tuturor persoanelor care patrund in incinta spitalului, incheierea si executarea
de contracte, arhivare, indeplinirea altor obligatii legale etc.

Conform art. 32 din Regulamentul UE, Spitalul Judetean de Urgenta Bacau, in calitate de
operator de date are obligativitatea de a implementa masuri tehnice si organizatorice adecvate in
vederea asigurarii unui nivel de securitate corespunzator, incluzand printre altele, dupa caz:

a) pseudonimizarea si criptarea datelor cu caracter personal;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la
acestea in timp util in cazul in care are loc un incident de natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor

tehnice si organizatorice pentru a garanta securitatea prelucrarii”.
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Un rol important in evaluarea nivelului adecvat de securitate il reprezinta riscurile pe care
le implica prelucrarea, riscuri ce pot fi generate, accidental ori ilegal, de distrugerea, pierderea,
modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal

transmise, stocate sau prelucrate intr-un alt mod.
3. PREZENTAREA METODEI DE EVALUARE A RISCULUI

Identificare riscurilor are la baza o serie de vulnerabilitati si amenintari aferente
prelucrarii de date cu caracter personal in cadrul Spitalului Judetean de Urgenta Bacau care au fost
identificate Tn urma discutiilor cu personalul apartinand Spitalului Judetean de Urgenta Bacau si
analiza fluxului de date 1n institutie.

Analiza riscului presupune abordarea sistemica a luarii deciziilor, realizarii procedurilor
si actiunilor practice In procesul de solutionare a problemelor de avertizare (preintdmpinare), ori
de reducere a pericolului de a compromite integritatea datelor. Metoda de evaluare a riscului
utilizata in cazul Spitalului Judetean de Urgenta Bacau s-a derulat in urmatoarele faze:

a) Descrierea vulnerabilitatilor

b) Identificarea amenintarilor/pericolelor

c) Identificarea riscurilor de a compromite integritatea datelor
d) Descrierea riscurilor

e) Identificarea mijloacelor de protectie si intocmirea recomandarilor de masuri corective

4. IDENTIFICAREA RISCURILOR. RECOMANDARI SI MIJLOACE DE
PROTECTIE

In urma analizei efectuate, in cadrul Spitalului Judetean de Urgenta Bacau au fost
identificate urmatoarele riscuri privind securitatea datelor cu caracter personal precum si

recomandari privind utilizarea unor mijloace de protectie impotriva riscurilor:
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Nr. | Vulnerabilitate Amenintare/ Riscul de a Descrierea Recomandari
Crt. Pericol compromite Riscului masuri corective
1. Posibilitatea Deteriorarea Disponibilitatea | Deteriorarea Testarea periodica a
deteriorarii mediului de siintegritatea mediilor de stocare | mediilor de stocare
mediilor de stocare datelor (hartia, medii de
stocare stocare optice sau
magnetice)
2. Posibilitatea Pierderea Integritatea, Utilizarea software- | Implementarea unui
utilizarii de informatiei disponibilitatea, | ului neautorizat sistem prin care
software confidentialitate | poate duce la utilizatorii sa nu aiba
neautorizat Cod malitios a datelor pierderea dreptul de a-si instala
(freeware, integritatii datelor software neautorizat
shareware, fara pe calculator
licenta)
3. Spatiu de Pierderea Confidentialitate | Chiar daca exista Este recomandat ca
depozitare informatiei a siintegritatea | spatii special informatiile
necorespunzator datelor amenajate pentru importante sa fie
depozitare, este stocate si intr-o alta
posibil ca in cazul locatie
unui incendiu ca
informatia sa fie
pierduta
4, Lipsa partiald a Furtul Confidentialitate | Daca nu este Implementarea unui
mecanismelor de a siintegritatea | asigurata o sistem pentru
identificare si Utilizarea datelor securitate jurnalizarea
autentificare a neautorizata corespunzitoare activititilor de pe un
utilizatorilor informatiile pot fi computer
sustrase de pe
computerul gazda
5. Posibilitatea Pierderea Confidentialitate | In cazul virusirii se | Implementarea unui
virusarii fisierelor, informatiei asiintegritatea | potpierde sistem antivirus
programelor Utilizarea datelor informatiile, sau pot | eficient, cu licenta si
neautorizata Cod fi copiate In mod verificarea ca
malitios fraudulos antivirusul sa fie
actualizat cel putin o
data pe luna
6. Posibilitatea Pierderea Confidentialitate | Dacad nu este Implementarea unui
furtului de fisiere informatiei a siintegritatea | asigurata o sistem pentru
sau baze de date Utilizarea datelor securitate jurnalizarea
neautorizata corespunzatoare activitatilor de pe un
informatiile pot fi computer
sustrase de pe
computerul gazda
7. Erori si omisiuni Pierderea Confidentialitate | Informatiile pot fi Cresterea
de date cauzate de informatiilor a, sustrase, modificate | responsabilitatii
disponibilitatea | sau distruse prin utilizatorilor prin
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personalul angajat

siintegritatea

erorile personalului

sesiuni de instruire si

datelor angajat informare asupra
obligatiilor
angajatilor in
desfasurarea
activitatilor de
prelucrare a datelor
cu caracter personal
si semnarea unui
acord de
confidentialitate.
8. Date importante Utilizare voit Confidentialitate | Pierderea sau furtul | Criptarea memoriilor
sunt stocate pe defectuoasa a datelor acestor dispozitive USB folosite
memorii USB poate compromite
datele
9. Nu se face “log- Utilizarea Confidentialitate | Informatiile pot fi Implementarea unui
out” cand se neautorizata a siintegritatea | sustrase de pe mecanismul care sa
paraseste statia de datelor computerul gazd3, oblige log-out cand se
lucru se poate face furt de | paraseste statia de
identitate lucru
10. Setdri de Refuzul Confidentialitate | Informatiile pot fi Implementarea unui
securitate ale serviciului a, sustrase, modificate | sistem de
aplicatiilor setate disponibilitatea | sau distruse daca autentificare si
necorespunzator Accesare siintegritatea | setdrile de identificare a
neautorizatd a datelor securitate ale utilizatorilor
datelor aplicatiilor sunt
Schimbari setate .
. necorespunzator
neautorizate ale
softwareului
Distrugerea
datelor
Furt si frauda
11. Absenta Distrugerea Disponibilitatea | Informatiile pot fi Instalarea unui sistem
sistemului informatiilor siintegritate distruse in absenta de detectie si stingere
automat de sistemului automat | a incendiului in
detectie si de de stingere a locatiile in care sunt
stingere a incendiilor stocate informatii
incendiilor vitale
12. | Absenta software- Acces Confidentialitate | Informatiile pot fi Solutii de
ului de detectare a neautorizat a, sustrase, modificate | monitorizare a
intruziunilor disponibilitatea | sau distruse in prelucrarilor
Distrugere siintegritatea | absenta software- automate si manual
informatii datelor ului de detectie a
intruziunilor Implementarea unui
Schimbare sistem antivirus cu
neautorizata de management
software centralizat

Implementarea unui
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sistem de
autentificare si
jurnalizare a

activitatilor
13. | Lipsa mesajelor de Erori umane Confidentialitate | Informatiile pot fi Instruire utilizatori
atentionare a a, modificate sau pentru a
utilizatorilor Disfunctionalitati | gisponibilitatea | distruse in lipsa preintAmpina
tehnice siintegritatea | unor mesaje de modificarea sau
datelor atentionare distrugerea
accidentala a
informatiilor
14. Absenta Cod malitios Confidentialitate Informatiile pot fi Implementarea unui
actualizarii a, sustrase, modificate | sistem antivirus cu
regulate a disponibilitatea | sau distruse dacd nu | management
software-ului siintegritatea se utilizeaza o centralizat
antivirus datelor solutie AV
centralizata
15. Lipsa unui plan Pierderea Disponibilitatea | Poate fi compromisa | Implementarea unor
pentru informatiei datelor continuitatea masuri necesare
continuitatea activitatii in lipsa pentru a asigura
activitatii sau a unui plan de continuitatea
procedurilor de recuperare, activitatii
recuperare si restaurare a
restaurare a informatiilor.
informatiilor
16. | Lipsa conformarii Utilizare Confidentialitate | Poate fi compromisa | Conformareala GDPR
website-ului la defectuoasa, a, securitatea prin elaborarea de
cerintele GDPR pierderea disponibilitatea | prelucrarii datelor politici de
informatiei siintegritatea confidentialitate/
datelor cookies
17. | Lipsa instruirilor Pierderea Confidentialitate | Compromiterea Elaborarea unui
personalului informatiilor a, datelor cu caracter program de
angajat in mod disponibilitatea | personal constientizare a
specific asupra siintegritatea personalului angajat
managementului datelor privind identificarea
breselor de breselor de securitate
securitate si actiunile ce trebuie
intreprinse
18. | Publicarea datelor Divulgarea Confidentialitate | Compromiterea Anonimizarea datelor
cu caracter informatiilor a, datelor cu caracter cu caracter personal
personal pe site- disponibilitatea | personal (semnatura)
urile proprii Acces si integritatea
neautorizat datelor
19. | Lipsa alinierii Divulgarea Confidentialitate | Compromiterea Analiza contractelor
contractelor de informatiilor a, datelor cu caracter de prestari servicii si
produse/servicii/l disponibilitatea | personal de altor tipuri de
ucrdri la Acces si integritatea contracte cu tertii si
prevederile neautorizat datelor in vederea actualizarii
Regulamentului acestora cu clauze
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General 679/2016 privind protectia
datelor sau a
intocmirii de acte
aditionale la contracte

20. | Lipsa alinierii Divulgarea Confidentialitate | Compromiterea Completarea
normelor/regulam informatiilor a, datelor cu caracter politicilor si

entelor interne cu disponibilitatea | personal procedurilor interne

prevederile si Acces si integritatea cu prevederile GDPR.

implicatiile neautorizat datelor

Regulamentului

General 679/2016

21. | Folosirea Divulgarea Confidentialitate | Compromiterea Utilizarea
neautorizata a informatiilor a, datelor cu caracter platformelor de
canalelor de disponibilitatea | personal comunicare oficiale si
comunicare Acces si integritatea securizate ale
nesecurizate ( neautorizat datelor institutiei si instruirea

WhatsApp, personalului angajat

Messenger/Faceb cu privire la folosirea

ook) unor astfel de aplicatii

Manager,

Ec. lon-Marius SAVIN
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